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Uvod

V posledni letech probéhla virtualizace bezmala vSech fyzickych serverl provozovanych
Centrem informacnich technologii Vysoké Skoly bariské - Technické univerzity Ostrava (dale
CIT). V navaznosti na tento vyvoj doSlo k vyraznému rozSifeni virtualiza¢ni infrastruktury a
vybudovani univerzitniho datového centra spravované spravovaneé CIT.

V ramci datového centra jsme zacali uvazovat o zméné zalohovaciho systému tak, aby
efektivné pracoval i v rdmci nového prostfedi. V obdobi pfed virtualizaci byl nasazen a
provozovan systém pro zalohovani HP Data Protector. Zalohovany byly pouze dulezité
datové soubory a vybrané servery. Obnova dat ze zaloh byla kapacitné i ¢asové naro¢na,
mnohdy i v fadech hodin. Bylo nutné provést reinstalaci opera¢niho systému, pak instalaci
zalohovaciho agenta a az poté bylo mozno pfistoupit k obnové datovych soubor(.

Virtualizace umoziiuje zcela jiny pfistup k zaloham diky tomu, Ze cely server je
reprezentovan pomoci datovych a popisnych soubor( virtualizaéniho prostfedi. Cilem
zalohovani virtualni infrastruktury je tedy zalohovat pouze téchto nékolik souborud. Z téchto
souboru Ize poté pomérné jednoduse a rychle obnovit cely virtualni server, jeho disky nebo
jednotlivé soubory na discich uloZené.



Pojmy

Pro piehled uvadime zakladni pojmy, které budou pouzity v tomto dokumentu.

Backup & Replication (B&R) produkt spolecnosti Veeam urceny pro zalohovani VI.

Data Protector (DP) produkt spole¢nosti Hewlett Packard pro agentové zalohovani serveru.
Virtualizacni infrastruktura (V1) infrastruktura uréena pro provoz virtualnich server(i (VM).
Volume Shadow Copy Service (VSS) je technologie spole¢nosti Microsoft pro vytvoreni

konzistentnich obrazt pevnych diskd. Tato funkce pozada sluzby na daném serveru, aby
prevedli své datové soubory do konzistentniho stavu.



Prostredi pred realizaci projektu

Univerzitni datové centrum VSB-TU Ostrava je rozlozeno mezi dvé geograficky oddélené
lokality. Obsahuje jednotnou infrastrukturu pro LAN i SAN postavenou na technologii
konvergovaného Ethernetu realizovanou na sitovych pfepinadich Nexus 5500 spolecCnosti
Cisco. Jako primarni uloZidté je pouzita platforma Netapp FAS8000 zapojena v rezimu
Metro-cluster se synchronni replikou dat mezi lokalitami.

Pro serverovou ¢€ast se pouziva feSeni Cisco Unified Computing System (UCS). Na
serverech provozujeme VMware vSphere ve verzi 5.5 v edici Enterprise Plus. Pro virtualizaci
pouzivame 13 servert s celkem 228 logickymi jadry a 3,28 TB RAM na kterych bé&zi pres
400 virtualnich server( (dale VM).

Primarni ulozisté ma vyslednou kapacitu 135 TB. Pro ukladani zaloh je k dispozici
dedikované diskové pole s kapacitou 175 TB. Z plivodniho zalohovani mame k dispozici
2 paskové knihovny s LTO 4 a LTO 5 paskami, které planujeme vyuzit v novém zalohovaci
feSeni.

HP Data Protector

Pro zalohovani byl vyuzivan plné agentovy nastroj HP Data Protector A.08.00.

HP Data Protector je zalohovaci software pro automatickou zalohu a obnovu dat pracujici s
jednotlivymi servery, pfedevsim v podnikovém prostfedi, podporujici ukladani dat na diskové
pole €i magnetické pasky. Agenti jsou multiplatformni s podporou predevsim operaénich
systému Windows / Windows Server a systémy na bazi Unix/Linux.
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Obrazek 1.: Topologie zalohovani HP Data Protector



Toto prostfedi je demonstrovano na obr. 1. Zalohovaci systém byl provozovan na dvou
fyzickych linuxovych serverech, na nichz byla provozovana aplikace HP DP 8 Cell Manager.

Cell Manager je hlavni ¢ast platformy, ktera centralné ovlada a Fidi agenty. Obsahuje
PostgreSQL databazi, ve které jsou ulozeny veskeré informace o zalohovanych strojich
vcetné jejich historie, detailniho nastaveni zalohovacich procesd, licenci apod.

Jako nadstavbovy prvek k nasim cell manager( byla vyuzivana aplikace HP DP Manager,
ktera byla umisténa na virtualnim stroji s OS Windows Server. Manager ma pfivétivé GUI ve
kterém jsme mohli jednoduSe ovladat a konfigurovat oba cell managery, ale i diskové
kapacity a paskové jednotky.

Z duvodl prehlednéjSi evidence zalohovanych stroju jsme vyuzivali virtualni server
pouzivajici OS GNU/Linux. Na tomto stroji jsme evidovali, pomoci vlastnich skriptl psanych
v jazyce Python s podporou web2py frameworku, mimo jiné umisténi serverd vaci cell
manageru, jejich spravce, pfedpokladané mnoZzstvi zalohovanych dat a skutené mnozstvi
odzalohovanych dat. Zaroven slouzil jako distributor novych stroji k jednotlivym cell
managerum, kde automaticky vytvarel profily a nastavoval firewall pro spravnou komunikaci
klient-server. Databazi jsme s vyhodou vyuzivali také k naslednému rozesilani reportd
jednotlivym uzivatelim, coz soucasna verze HP DP, v takovém rozsahu neuméla. Soucasti
zalohovacich reportl bylo i upozornéni pfi pfekro€eni prfedpokladaného limitu dat, coz mohlo
byt zplisobeno mnoha faktory (chyba ve scriptu, utok apod.).

Diskové kapacity

Jako primarni diskové ulozisté nam slouzil NetApp E2712 z néhoz byly vypropagovany pres
Fibre-channel LUNy (cca 2x 40 TB) k oboum cell managerim. Na téchto oddilech byl
vyuzivan souborovy systém XFS. Pooly vytvoiené pomoci HP DP méli velikost 1 TB.

Paskové jednotky

Sekundarnim ulozistém se v plvodnim prostfedi staly paskové knihovny. Konkrétné se
jedna o dvé zafizeni typu MSL G3 Series. V prvnim pfipadé se jednalo o plné obsazenou
knihovnu paskami HP LTO4 s kapacitou pasky 800 GB tedy 76 TB. V druhém pfipadé byly
vyuzivany HP LTO5 s moznosti osazeni opét 96 paskami s kapacitou tedy 1,5 TB/paska.
Knihovna byla osazena 57 paskami s hodnotou kapacity 84 TB. Obé& knihovny byly osazeny
dvéma mechanikami. LTO4 knihovna se pfipojovala pomoci rozhrani SAS zatimco LTO5
knihovna pomoci 8 Gbps Fibre Channelu.



Trocha statistiky

Pred realizaci projektu se zalohovalo 118 vybranych serverl s primérnou denni velikosti
zalohy 1,1 TB. NiZe uvedena tabulka ukazuje Cisla za obdobi 1.3. - 1.4.2016.

Data jsme zalohovaly resp. plné zalohy byly provadény zpravidla ve 14 dennich cyklech
mezi kterymi byly provadéné klasické rozdilové zalohy.

Pocet Velikost Priimérna Priimérna Pru:lét:‘tny
Server  zalohovanyc velikost dat / velikost dat Pocet objektt p N
h servert celkem server [GB] /den [GB] objektu na
[GB] server
Jelen 57 25610 12 833 826 1915487 123 33 605 037
Zabka 61 8 980 4520 289 2323230499 38085745
Celkem 118 34 590 17 354 1115 4238717 622 71690 783

Tabulka €.1 - Statistika zalohovanych dat pomoci HP DP za brezen 2016



Pozadavky cilového reseni

Pred vybérem nového zalohovaciho systému bylo potfeba definovat pozadavky, které by
mélo nové feseni splfiovalo. Pozadavky jsme rozdélili do tfi skupin.

Co

RozSifeni zalohovani na vSechny servery dostupné ve VI. V pfipadé selhani primarniho
ulozisté je nutné mit zalohu celé VI pro jeji obnoveni. Pro rychlé obnoveni sluZeb je potfeba
mit zalohu kompletnich virtualnich serveri vcetné pomocnych souboru virtualizacni
platformy.

Kdy

Zalohované data mohu byt staré (RPO) maximalné 1 den. Je tedy nutné kazdy den vytvorit
novy bod obnoveni. Zalohovaci infrastruktura musi byt schopna udélat béhem 24 hodin
zalohu veskerych produkénich dat. Jednou tydné musi byt provedena plna zaloha dulezitych
dat.

Zalohovani nesmi ovlivnit provoz sluzeb v pracovni dny v ¢ase 8-15h. Dllezité servery se
musi zalohovat v noci v ¢ase 20-5h.

Kam

Zalohovaci infrastruktura musi byt postavena pro minimalizaci rizika ztraty dat. Zalohovana
data musi byt uloZzena na fyzicky jiném diskovém poli, které nebude obsahovat Zadné
primarni data. Nesmi nastat situace, Ze jsou data zalohovana na stejna diskova pole s
puvodnimi daty.

Chceme dodrzet pravidlo 3-2-1. Coz znamena mit zalohu na tfech rlznych mistech, dvou
riznych mediich a v jedné lokalit¢ mimo organizaci. Zalohy chceme mit uloZzené na
vyhrazeném diskovém poli, na magnetickych paskach a DU CESNET. Timto splnime vy$e
uvedena pravidla.



Zvoleny nastroj

PFi prlzkumu dostupnych nastroj pro zalohovani s pfihlédnutim k nasim pozadavkim jsme
nakonec zvolili produkt spoleCnosti Veeam s nazvem Backup & Replication ve verzi 9.
Kromé splnéni nasich pozadavkl bylo mezi dalSimi divody vyborné hodnoceni a zkuSenosti
stavajicich uzivatelu a také dobry pfistup technickych pracovnikd vyrobce.

Zvoleny produkt pouziva stejny licenéni model jako spoleénost VMware u platformy
vSphere. Licencuji se tedy fyzické procesory bez omezeni na pocet jader nebo velikost
RAM. Veeam je dostupny v edicich Standard, Enterprise a Enterprise plus. Pro nasazeni
jsme zvolili edici Standard. Za poplatek je mozné edici povysit, coZ je ovdem doprovazeno
zvysSenim ceny roCni podpory.

Architektura

Kazdy ze serverl ve Veeam infrastruktufe mize byt provozovan fyzicky nebo virtualné.
V nasem pfipadé, kdy se snazime minimalizovat pocet fyzickych server(i, bude vétSina
serverU virtualnich. Vyjimkou jsou servery zajiStujici praci s paskovymi knihovnami a
pfipojeni diskovych kapacit pfes technologii Fibre Channel.

Duvod pro pouziti fyzickych serverlli nejsou jen vykonnostni naroky, ale také moznost
obnovy dat v pfipadé katastrofalniho selhani (tzv. disaster recovery). Za této situace jsou
data jednodus$e dostupna pres fyzické servery nezavislé na celé VI, ktera ve svych
zavislostech neni zcela jednoducha. Staci jen nainstalovat Veeam Backup Server, zadat
udaje k fyzickému serveru s Veeam Backup Repository a VI. Cela tato zalezitost se da
zvladnout za nékolik minut.

Role serveru

Kazdy server v ramci Veeam prostfedi ma pfidélenou svou roli. Jeden server muze mit i vice
roli. Pfi spusténi instalatoru na prvnim serveru bude nainstalovana role Backup Server,
Backup Proxy i Backup Repository na jeden server.

RozSifeni o dal$i servery se realizuje prostfednictvim administrace Veeam Backup Serveru,
kde se vytvofi novy server daného typu a zadaji se pfistupové udaje k cilovému systému.
Veeam poté provede instalaci a nastaveni patfi¢né role na novém serveru.

Backup Server

Hlavni ¢asti Veeam prostfedi je Backup Server, ktery slouzi jako jednotné misto pro spravu
celého prostfedi. Musi se jednat o server s OS MS Windows. Sprava se provadi
prostfednictvim desktopové aplikace, ktera mlze byt provozovana i mimo tento server. V
této aplikaci se provadi veskera konfigurace v€etné spravy pfistupovych udajl, licenci apod.



Backup Proxy

Daldi soucasti prostfedi je Backup Proxy, ktera zpracovava data bé&hem zalohy.
Podporovany OS je MS Windows. Pro vétsi propustnost zalohovani je vhodné mit nékolik
Backup Proxy serverll. Pro kazdou proxy se nastavuje pocet paralelnich ukoll a pro kazdou
soubéznou ulohu se doporucuje 1 vCPU a 0,2 GB RAM. Proxy server je b&éhem zalohovani
nejvice vytézovany server zalohovaci infrastruktury.

Backup Repository

Posledni ¢ast prostfedi tvofi server pro ulozeni dat Backup Repository. Tato komponenta
nemusi byt provozovana na OS MS Windows, ale Ize také pouzit i systém GNU/Linux. Jde o
server ktery ma pfimo pfipojené cilové ulozisté (dedikované diskové pole, paskova
knihovna, pfipojena vzdalena ulozisté). U Backup Repository se opét definuje pocet
paralelnich uloh.

Rezimy pfenosu

Backup Proxy podporuji nékolik metod pfenosu dat pro vytvofeni zalohy. Zdroj pro vytvofeni
zalohy je vzdy hlavni diskové pole a cil musi byt dostupny pfes néjakou Backup Repository.

Na vybér jsou 3 rezimy. Prvni je Direct storage access. Jedna se o rozSifeni reZzimu Direct
SAN znamého z predchozich verzi Backup & Replication. V tomto rezimu se bude snazit
Backup Proxy pfistupovat k datim pfimo pomoci SAN nebo NFS. ZjednoduSené Feceno
dochazi k pfipojeni potfebného svazku k Backup proxy. Jedna se o rezim s nejvétsi
propustnosti.

Druhy rezim se jmenuje Virtual Appliance (v pfedchozich verzi pojemenovan jako HotAdd).
Backup proxy si k sobé& pfimo pfipoji virtualni disk zalohovaného serveru. V principu se
jedna o zalohovani lokalniho disku dané proxy. Bohuzel se v nasem testovacim prostredi
(vSphere 5.5 a Veeam v8) objevila chyba, ktera zpUsobovala vypadky v fadech desitek
sekund pfi pfepojovani disku v ramci NFS ulozist. Museli jsme tedy do¢asné piejit na rezim
Network. Tato chyba by se jiz neméla objevit ve Veeam v9.

Posledni moznosti je Network, kdy je v roli zdroje ESXi, kde bézi zalohovany virtualni
server. Tento rezim zatézuje hypervizor, jelikoz on poskytuje data pro zalohu. Jedna se o
nejpomalejsi zplsob zalohovani, ktery navic vytézuje CPU fyzickych server(i VI.

Rezimy zalohovani

B&R umozhuje nékolik metod pro tvorbu zaloh. Zakladni se jmenuje Forward Incremental.
Pfi pouziti tohoto reZimu na zacatku vznikne plna zaloha vSech dat. Pfi kazdé dalSi zaloze
se uklada pouze seznam zmén proti pfedchozimu stavu. Takto probiha zaloha az do
naplnéni poctu bodu obnoveni. Poté nastane proces slu€ovani, pfi kterém dojde ke spojeni
plné zalohy s naslednou rozdilovou zalohou. Tento postup se opakuje do doby, nez vznikne
nova plna zaloha.



PIna zaloha se muze vytvaret periodicky. Pro udrzeni nastaveného mnozstvi bodd obnovy
Veeam nebude mazat plnou zalohu, pokud je potiebna alespofi jedna z navazujicich
rozdilovych zaloh. Tudiz bude dochazet k existenci vice bodu obnoveni, nez je nastaveno.

Pro tvorbu rozdilovych zaloh B&R pouziva API poskytované VMware pro pouziti technologie
Change Block Tracking (CBT). Pro vytvoreni rozdilové zalohy Veeam dostane jen zménéna
data od posledni zalohy. Nemusi tedy nacit obsah posledni zalohy a délat porovnani proti
soucasnému stavu.

Veeam nabizi i obracené rozdilové zalohy tzv. Reverse Incremental, kdy se posledni zaloha
vzdy tvafi jako plna. Tento pfistup ma vyhodu pro rychlou obnovu velkého mnozstvi dat. Pfi
obnové neni nutné nacist plnou zalohu a do ni pak promitnout vSechny nasledné rozdilové.
Je k dispozici rovnou plna zaloha, ktera se da obnovit. Nevyhodou je, prodlouzeni doby
kazdé zalohy. Prodlouzeni je pfiblizné stejné jako v pfipadé slu€ovani zaloh.

Pfi dosazeni nastaveného poctu bodu obnoveni dochazi jen ke smazani nejstarsiho bodu
obnoveni. Mazani je vyrazné rychlejsi nez sluCovani.

Ukladani zaloh

B&R uklada zalohy na ulozisti do binarnich souboru .vbk (plné zalohy), .vib (dopfedné
rozdilové zalohy) a .vrb (zpétné rozdilové zalohy). V zakladnim nastaveni jsou tyto soubory
vytvafeny na urovni ulohy. V ramci ulohy také probiha deduplikace a komprese
zalohovanych dat.

U vySSich edic (Enterprise a Enterprise plus) Ize nastavit vytvafeni souboru zvlast pro kazdy
zalohovany server. Tato funkce se nastavuje na urovni Backup Repository a je vyhodna pro
velké virtualni stroje s rlznorodymi daty.

Konzistence zaloh

Zalohovanim VM muze vytvofit nékolik moznych typl konzistence zalohy. Konzistence se
projevi az v pfipadé obnovy z této zalohy. Zakladnim typem je tzv. crash consistent zaloha.
Obnoveny server se chova stejné jako by béhem zalohy doslo k nahledu vypadku napajeni.
Do tohoto stavu se mlze dostat VM u kterého neprobéhlo tzv. quiesce, kdy dojde k
ukonceni zapisu do souboru, vyprazdnéni vyrovnavaci paméti, zapsani Cekajicich pfikazu a
jinych operaci souvisejici s integritou souborového systému.

Veeam dokaze vytvofit tzv. transactionally consistent zalohy, kde je pouzita funkce Microsoft
VSS pro prevedeni souborového do konzistentniho stavu. U serveru bez podpory Microsoft
VSS se pouziji nastroje obsazené ve VMware Tools plnici stejnou funkci. U této zalohy
nedochdzi k poskozeni souboru na souborovém systému. Pfevedeni do konzistentniho
stavu prodluzuje dobu zalohy a nemusi probéhnout spravné.

VMware umoznuje vytvofit skripty uvnitf OS, které se volaji pfi pfevodu souborového
systému do konzistentniho stavu. Spravce serveru tak mulze zajistit v pfipadé potreby



potfebné kroky. Lze tedy jednoduse zafidit t&sné pfed vytvofenim obrazu disku zastaveni
databaze a opétovné spusténi po vytvoreni obrazu.

NejvysSi uroven konzistence zajiStuje tzv. Application-aware processing, kdy Veeam
zalohuje server s ohledem na bézZici aplikace. Tato mozZnost je dostupna jen pro vybrané
aplikace (Microsoft Exchange, Microsoft SQL Server a dalSi). Veeam po Uspésné zaloze umi
napfiklad udélat tzv. truncate logu. Pro obnovu je poté dostupna separatni aplikace, jenz
umoznuje obnovit jednotlivé aplikacni polozky (napf. e-mail u Exchange serveru). V edici
standard jsou moznosti omezené. E-mail se tfeba musi exportovat do .eml misto obnoveni
pfimo do puvodniho umisténi. Pfipadné se musi obnovit celd databaze a ta se pfipoji k
Exchange serveru.

Podpora paskovych knihoven

Veeam B&R umi vyuzivat paskové knihovny LTO4 a novéjSi. Prace s knihovnami se lisi
podle edice. Edice standard umi pracovat pouze na Urovni souboru. Je tedy nutno kopirovat
jednotlivé .vbk a .vib soubory. Vy&Si edice umi praci na urovni zaloh, takZe je evidované na
které pasce jsou které body obnoveni.



Priklady pouziti

Vzorovy scénar 1 - Zaloha na DU CESNET

Prvni scénaf je nejjednodudsi variantou zalohovani VI. NevyZzaduje dodatecné diskové
kapacity na strané organizace a je vhodna pro mala prostfedi, které nemaji vlastni
zalohovaci feSeni a dedikované kapacity pro zalohovani. Zalohy jsou provadény z prostiedi
organizace pfimo na DU CESNET.

Organizace Cesnet
v | | o | ) '
1
1
———————— ey ---------
i : Veeam Remote Repository —
1 I
i —_—
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I
NFS m s
- - T =
I
Virtualni infrastruktura Veeam Repository Datova Ulozité

Obrazek 2.: Topologie pifimého zalohovani na DU CESNET

Toto FeSeni je ureno k jednosmérnému zalohovani za ucelem obnoveni VI v pfipadé
selhani primarniho ulozisté VI. Je velice zavisly na spolehlivosti pfipojeni organizace do sité
CESNET. Na stran& DU CESNET dochazi k migraci nepouzivanych dat na tlozisté s delsi
dobou pfistupu (MAID). Doba zpfistupnéni dat se tedy mlze se stafim dat prodluzovat.
Topologické znazornéni toho scénare naleznete na obrazku 2.

Cerpani sluzeb DU se realizuje pomoci protokolu NFSv4. Veeam potiebuje vidét cilové
Ulozisté jako umisténi v ramci souborového systému Veeam Backup Repository. NFSv4
svazKky je problematické pfipojit do prostfedi MS Windows (vyzadované Veeamem), proto
jsme pouzili serverovy systém s OS GNU/Linux, ktery ma pfipojené patficné svazky a
provozuje sluzbu Veeam Backup Repository.

Datova ulozisté CESNET nabizi dobfe zpracovany navod pro pfipojeni svazku pfes protokol
NFS, ktery Ize najit na adrese https://du.cesnet.cz/cs/navody/nfs/start .

Server s pripojenymi svazky z DU mudzZe byt umistén uvnitf i mimo organizaci. Instalace
serveru mimo organizaci mize byt vhodna s ohledem na eliminaci zavislosti na vlastni
infrastruktufe. Pro Veeam Backup Repository umisténou mimo organizaci jsme zvolili pojem
Veeam Remote Repository.

Veeam Repository neumoziiuje sdileni jednoho serveru pro vice instanci Veeamu. Z toho
vyplyva podminka, aby pro kazdou instanci bé&Zel jeden server. Alternativou k tomu feSeni je
vyuzit produkt Veeam Cloud Connect Backup. Jedna se o multitenantni repository uréené
pro cloud poskytovatele. Tento produkt je licencovan podle poctu chranénych virtualnich



server(. Cena je zavisla na poctu zalohovanych stroju. Pro pfedstavu dle ceniku platného k
30.6.2016 je cena do 300 virtualnich serveru pfiblizné 4,5 Euro za 1 VM mési¢né.

V prvni fazi jsme pro Veeam Reposiotry pouzili fyzickych server v konfiguraci 128 GB RAM a
2x AMD Opteron(tm) 6176 SE.

Pro otestovani byl také zprovoznén Veeam Remote Repository bé&Zici jako virtualni server
ve virtualizacni platformé& CESNET v lokalité Brno. Tento server mél konfiguraci 4 vCPU 16
GB RAM a 20 GB HDD.

Provoz

Pro pfedstavu o rychlosti jsme provedli nékolik desitek méfeni doby zalohy. Rozhodli jsme
se méfit dobu zalohy misto pfenosové rychlosti, jelikoz doba zalohy zahrnuje vice polozek a
je vice objektivni. Zalohovani totiz neni pouze kopirovani dat, ale zahrnuje jejich pfipravu a
zpracovani.

Pro méfeni rychlosti jsme vytvofili zalohovaci ulohu s 75 virtualnimi servery s celkovou
kapacitou okolo 11 TB. Velikost plné zalohy po deduplikaci a kompresi byla 4,3 TB. Median

velikosti rozdilové zalohy je 172,3 GB. Uloha méla nastavenych 5 bodd obnoveni.

Jako alternativu k NFS jsme pouzili pro pfipojeni k DU CESNET i pfipojeni pres SSHFS.

Rezim Repository Median ¢asu | Median ¢asu
pIné zalohy | rozdilové zalohy

Rozdilové bez periodické plné Lokalni 39:04:31 22:59:28

Rozdilové s periodickou plnou Lokalni 15:09:23 2:37:37

Rozdilové s periodickou plnou Vzdalené 14:10:53 2:18:24

Rozdilové s periodickou plnou Vzdalené 17:02:01 1:52:00

pfi pouziti SSHFS

Tabulka ¢.2 - Statistika doby zalohovani p¥i zalohovani na DU CESNET

Kazda situace v tabulce 2 byla testovana pfiblizné mésic. U prvni mozZnosti byla ovSem jen
jedna plna zaloha. Kazda zaloha byla provadéna v €asech, kdy byl minimalizovan provoz
tvofen ostatnimi zalohami.

Z tabulky Ize vycist, Ze je vyhodnéjsi pouZivat periodické pIné zalohy, nez nacitat stara data
a ty poté spojovat. Casové neni témé&rf rozdil mezi lokalni a vzdalenou repository.

PFi pouziti NFS jsme pocitovali problémy se stabilitou. Jednalo se pfedev§im o narazové
problémy, kdy jeden tyden se objevil problém co druhy den a pak nékolik tydn( nebyl zadny
problém. Pfi pouziti SSHFS jsme béhem mésicniho testovani zaznamenali méné problém
nez na NFS. Toto pozorovnani mlize byt ovSem zkresleno krat$i délkou testovani.



Vzorovy scénar 2 - Zaloha na lokalni Glozisté a DU CESNET

Druha varianta je zalohovat na vyhrazené diskové pole a poté hotové zalohy kopirovat mimo
organizaci na prostredky DU CESNET. Diskové pole uréena pro zalohovani by neméla
obsahovat provozni data. Diskové pole pro zalohy jsou zatéZovany primarné sekvenénim
étenim a zapisem. Nejdllezitéj$i parametr je kapacita, protoZze zalohy puvodnich dat jsou
uloZzeny v nékolika verzich. Kapacita zalohovaciho diskového pole by méla byt vétsi nez
kapacita primarniho ulozisté.

Organizace Cesnet
o [ ] o [ |
-------- -

Veeam Remote Repository —

—

| ]

. Cesnet —

esne

I
NFS s e
——— I .
-l — —
e - — —

Virtualni infrastruktura Veeam Repository Datova Ulozisté

— FC
—
|

Lokalni tlozisté

Obrazek 3.: Topologie zalohovani na diskové pole a kopirovani dat na DU CESNET

Toto nasazeni ma za ukol zrychlit dobu zalohy a zajistit spolehlivost vytvafeni zaloh. Navic
obnovu dat Ize provést pfimo z lokalniho GlozZisté i v pfipadé nedostupnosti DU CESNET.

DU CESNET v tomto scénafi budou vyuzivana k odkladani star$ich zaloh a uloZeni dat
mimo lokalitu organizace, &imz jsou data chranény proti ztraté v pfipadé poruse
zalohovaciho diskového pole.

Scénar je vhodny pro nasazeni ve stfednich a velkych prostfedi, kde organizace investuje
do hardwarovych prostfedk( vyhrazenych pouze pro zalohovani.

V nasem konkretni pfipadé jsme pouzili diskové pole Netapp E2712 s 4 TB disky, které je
pomoci Fibre Channel pfipojeno k nasemu jiz existujicimu Veeam Repository serveru.
Vyhoda také je, Ze v pfipadé nasledného kopirovani dat na DU CESNET jsou data dostupna
na jednom serveru. Celkova kapacita je rozdélena do nékolika menSich Casti, které
umoziuji flexibiln&jsi praci na strané serveru.

Na serveru je pouzit souborovy systém ZFS, ktery umoznuje oddily v ramci desitek TB
slozenych z nékolika LUNUG. Celkova kapacita je rozdélena na 2 ¢asti, aby v pfipadé selhani
jednoho svazku nedoslo ke ztraté vsech dat. PUvodné byla zapnuta deduplikace a komprese
na urovni ZFS. Pozdéji se vSak ukazalo, Ze tato nastaveni jen zpomaluji proces zalohovani
bez vétSich uspor mista, protoze Veeam jiz sam provadi deduplikaci a kompresi dat.



Tento scénaf umoznil eliminovat zavislost na dostupnosti k DU CESNET. Z&loha probéhla
vzdy korektné na zalohovaci diskové pole a aZ poté se hotova zaloha prekopirovala na DU.
Kdyz kopirovani selhalo, pofad byla zaloha dostupna ze zalohovaciho diskového pole a
vSechny body obnoveni se zkopirovaly pfi dal§im kopirovacim cyklu.

Rezim Repository Median ¢asu | Median ¢asu
pIné zalohy | rozdilové zalohy

Rozdilové bez periodické plné Lokalni 39:04:31 22:59:28
Rozdilové s periodickou plnou Lokalni 15:09:23 2:37:37
Rozdilové s periodickou plnou Vzdalené 14:10:53 2:18:24
Rozdilové s periodickou plnou pfi | Vzdalené 17:02:01 1:52:00

pouziti SSHFS

Rozdilové s periodickou plnou | Lokalni 8:06:04 0:38:24
na vyhrazené diskové pole

Tabulka €.3 - Statistika rozsifena o zalohovani na vyhrazené diskové pole

Pro srovnani s pfedchozim scénafem jsme rozS8ifili statistiku z tabulky 2 o data pfi
zalohovani stejné ulohy na vyhrazené diskové pole. Vysledna tabulka 3 zobrazuje, Zze na
lokalni vyhrazené diskové pole se zéloha provede za pfiblizné polovinu éasu nez na DU
CESNET. U rozdilovych zaloh je ¢asova Uspora vyraznéjsi a zaloha trva pfiblizné ¢tvrtinu
Casu.

Vzorovy scénar 3 - Zaloha na lokalni Glozisté, pasky a DU CESNET

Posledni scénar je o proti pfedchozimu rozSifen o zalohovani na magnetické pasky. Jde
o druhy typ media pro splnéni podminky 3-2-1 uvedené dfive.

Shrneme-li to, tak zalohovani probiha na vyhrazené diskové pole a nasledné probiha
kopirovani zaloh na prostfedky DU CESNET a na magnetické pasky.

Tento scénar jiz plné pokryva pravidlo 3-2-1, kdy mame 3 kopie dat (vyhrazené diskové
pole, DU CESNET a magnetické pasky) na 2 typech medii (pevné disky a magnetické
pasky) a 1 kopie dat je mimo organizaci (DU CESNET).
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Obrazek 4.: Topologie zalohovani splnujici pravidlo 3-2-1

Topologie celého prostfedi je znazornéna na obrazku 4. Celé feSeni bylo rozsifeno o jeden
server, ke kterému jsou pfipojeny paskové knihovny. Opét je lepSi mit tento server jako
fyzicky pro jednodu$si obnovu v pfipadé vypadku. Do naSeho feSeni jsme integrovali
paskové knihovny vyuzivané plvodnim zalohovacim systémem.

Paskoveé knihovny fedi problém s kapacitou pro trvalejSi zalohy. Problém je ovSem
v rychlosti zapisu na magnetické pasky. Pfenosova rychlost je zavisla na typu pasek a
nameéfili jsme hodnoty rychlosti 35 MB/s u LTO4 a 45 MB/s u LTO5 pro jednu mechaniku.
Rychlost je konstantni a nezahrnuje vyménu pasek. Veeam umi paralelizovat pfistup na
urovni uloh. Tedy dvé ulohy mohou pracovat se dvéma mechanikami v jedné knihovné.

Omezena rychlost zapist na pasky nas donutila také k omezeni mnozZstvi zalohovanych dat
pouze na plné zalohy. Tento stav je do€asny a feSenim bude nasazeni paskové knihovny
podporujici LTO7 s rychlejSim zapisem.

Edice Standard umi pracovat s paskami pouze na urovni souboru. Tedy pro obnovu jednoho
stroje je potfeba obnovit cely soubor obsahujici plnou zalohu a z né&j poté obnovit jeden
konkrétni server. Edice Standard navic neumoznuje vytvofit repository, kde jsou zalohy
serverl rozdélené pro kazdy server. Toto omezeni by se dalo obejit vytvofenim zvlastni
ulohy pro kazdy server.

V nasem nasazeni se pfedpoklada obnova z pasek v pfipadé selhani primarniho ulozisté,
selhani zalohovaciho diskového pole a poruseni dat na DU CESNET. Tato situace je tak
malo pravdépodobna, Zze pokud nastane tak ten jeden velky soubor obnovime jako celek
z magnetickych pasek.



Systém pro evidenci zaloh

U pfedchoziho systému zalohovani se po vytvofeni zalohy kazdému spravci vytvofil e-mail,
ktery ho informoval o provedeni zalohy. Z tohoto ddvodu musel mit zalohovaci systém svou
databazi serveru a jejich spravcu, kterou bylo nutné udrzovat.

Veeam B&R ma moznost posilat e-mail jen na drovni zalohovaci ulohy obsahujici souhrnné
informace za v3echny zalohované servery v dané uloze. Takovato forma vystupu je spiSe
vhodna pro spravce zalohovani, aby méli pfehled o prabéhu zaloh.

Chteéli jsme vSak spravcim serverd umoznit jednoduchou formou zjistit, stav zalohovani
jejich serveru. Pro tento ucel jsme vytvofili systém pro evidenci zalohovani, ktery sbira data
z prostfedi Veeam i VMware vSphere.

Pfi tvorbé tohoto feSeni jsme chtéli eliminovat dodatecnou evidenci, kterou Ize ziskat z jinych
zdroja. Evidence spravcl virtudlnich serverd chceme mit pouze na jednom misté a to na
strané VI. VSechny sluzby, které tyto informace potfebuiji, je mohou ziskat z VI.

monsrv

Datum Typ zalohy Umisténi zalohy Oprévnéni

2016-10-17 19:02:37 Increment V ramci V3B hav417 Obnovit
2016-10-16 19:02:56 Increment V rémci V3B hav417 Obnovit
2016-10-16 19:02:56 Increment Mimo V3B hav417 Obnovit
2016-10-15 22:35:57 Increment V ramci V3B hav417 Obnovit
2016-10-15 22:35:57 Increment Mimo V3B hav417 Obnovit
2016-10-14 21:45:10 Increment V ramci V3B hav417 Obnovit
2016-10-14 21:45:10 Increment Mimo V3B hav417 Obnovit
2016-10-13 19:04:04 Increment V ramci V5B hav417 Obnovit
2016-10-13 19:04:04 Increment Mimo V3B hav417 Obnovit
2016-10-12 19:03:48 Increment V ramci V3B hav417 Obnovit
2016-10-12 19:03:48 Increment Mimo V3B hav417 Obnovit
2016-10-11 19:05:09 Full V ramci V3B hav417 Obnovit
2016-10-11 19:05:09 Increment Mimo V3B hav417 Obnovit
2016-10-10 19:03:46 Increment Mimo V3B hav417 Obnovit
2016-10-09 19:02:45 Increment Mimo V3B hav417 Obnovit
2016-10-08 22:09:33 Increment Mimo V3B hav417 Obnovit
2016-10-07 22:03:29 Increment Mimo V3B hav417 Obnovit
2016-10-06 19:11:30 Increment Mimo V3B hav417 Obnovit
2016-10-05 19:03:02 Increment Mimo V3B hav417 Obnovit
2016-10-04 19:11:58 Increment Mimo V3B hav417 Obnovit
2016-10-03 19:09:54 Increment Mimo V3B hav417 Obnovit
2016-10-01 21:15:06 Increment Mimo V3B hav417 Obnovit
2016-09-29 19:05:45 Full Mimo V3B hav417 Obnovit

Obrazek 5.: Nahled systému pro evidenci zalohovani

Systém se sklada z dvou ¢&asti. Prvni se periodicky spousti v planovaci uloh na Veeam
Backup Serveru a je napsana v Powershellu. Tento skript pfes dostupné APl Veeamu ziska
informace o zalohovacich serverech a vSech dostupnych bodu obnovené daného serveru.



V druhé fazi se skript pfipoji k VI a ziska informace o spravcich serveru uloZzené jako Tagy u
VM. Nakonec skript spoji ziskana data do jednoho celku a udéla export ve formatu JSON.
Tento export je pak dostupny pfes HTTP druhém serveru, ktery s nim dale pracuje. Jako
webovy server jsme pouzili aplikaci Mongoose a pomoci firewallu omezili pfistup pouze na
server, kde bézi zbytek systému.

Druhou ¢&ast tvofi webova prezentace napsana pomoci skriptovaciho jazyka PHP
s podporou jQuery knihovny.

Po staZeni exportniho JSON souboru pfes HTTP se provede jeho parsovani a nasledné
nahrani dat do MySQL databaze. Tato soucinnost s DB nam nasledné& umozni lepSi a
rychlejSi praci s daty. V budoucnu planujeme rozSifeni aplikace o statistickou vrstvu, tak
abychom analyzovali nejCastéjSi pozadavky obnov a pfipadné tak upravili zalohovaci
specifikace.

Systém vyzve uzivatele, aby se ovéfili proti centralnimu Skolnimu LDAP. Po jeho ovéfeni se
zobrazi seznam serverl (viz obr. 5), kde je uzivatel uveden jako spravce a to v€etné lokality
umisténi dostupnych bodu obnoveni. Pfi kliknuti na dany bod obnovy se predvyplni formular
pro vytvofeni pozadavku do naseho IT Helpdesku (obr. 6) - uzivatel zde doda jen cestu k
obnovovanym souboriim, a pfipadné poznamku kde maiji byt data obnovena.

Vytvoreni tiketu k obnoveé pro server cmel-build-deb

Souhrn informaci

Datum:
2016-10-23 16:04:01

Umisténi zalohy:

Nazev serveru:
cmel-build-deb

Poznamka / specifikace cesty:

//var/wwy/moiedomena. cz/index. php
lprosin o obnoveni do :

//home/test/

Vytvofit tiket!

Obrazek 6. - Ukazka predvyplnéni tiketu do HelpDesku

Obé casti tohoto systému jsou licencovany pod GNU GPLv3 a jsou soucasti elektronické
pfilohy této zpravy.



Poznatky z nasazeni

Uvodni nasazeni produktu Veeam je velice rychlé a bez-problémové. Pomoci absence
agentu, Ize témér okamzité zacit zalohovat veskeré virtualni servery.

Pokud se jedna o desitky VM, tak Ize timto nasazeni ukoncit. Pokud je ale zalohovanych
servery vice, tak je potfeba proces zalohovani optimalizovat.

Tvorba uloh

Jednu z otazek, kterou jsme zacali feSit jiz na zaCatku byla tvorba zalohovacich uloh.
U kazdé volby jsme museli jit cestou kompromis(. Napfiklad pro pfifazeni server do ulohy
jsme pro vétsSinu serveru zvolili pouziti tagll uvnitf prostfedi VMware. Naslo se ale nékolik
servery, které musi byt zalohované samostatné. Zde jsme zvolili statickou definici v ramci
ulohy.

Podobna situace nastala také u rozdéleni VM do jednotlivych uloh. Neni moudré mit
vSechny servery uvniti jedné ulohy. Krom toho, Ze vznikaji obrovské soubory zaloh, se
kterymi se téZko pracuje, tak je cela zaloha zavisla na dokonéeni této ulohy. Navic i v
pfipadé jednotné politiky zalohovani je potfeba upravovat parametry zalohovani pro
jednotlivé skupiny servera.

V prvni fazi jsme rozdélili servery podle dllezitosti. Tim nam vznikly 4 kategorie (p1, p2, p3 a
testing). Serveru s prioritou p1 a p2 nebylo mnoho, takZze vysledny soubor nebyl pfili§ velky.
Pro kazdou z priorit p1 a p2 vznikla samostatna uloha. OvSem v kategorii p3 bézi vétSina
provozovanych virtualnich serverd a proto jsme pfistoupili k rozdéleni zalohovaci ulohy na
nékolik menSich uloh.

Svou roli pfi navrhu také hralo, ze Veeam podporuje deduplikaci a kompresi pouze v ramci
zalohovaci ulohy. Pro usetfeni mista je tedy nejlepSi mit podobné servery v jedné uloze,
proto jsme pfistoupili k tvorbé zalohovacich Uloh na zakladé OS (Debian, CentOS, Windows
a ostatni).

Jakmile jsme zacali avizovat, Ze ukladame nase zalohy také mimo organizaci, tak se objevily
aplikace, jejichz data nelze z pravnich duavodd umistit mimo technické prostfedky nebo
prostory nasi univerzity. Vznikl tedy dalSi zalohovaci job, kiery nema nastavené kopirovani
na DU.

V tomto pfipadé nam pfislo vhodné kopirovani na magnetické pasky, kdy jsme i u téchto
rizikovych dat mohli mit zalohu i lokalné na zvladtnim mediu. Rychlost pasek je velmi
omezena a nejsme schopni kopirovat veSkera data kazdy den na pasky. Kopiruji se pouze
piné zalohy jednou za tyden.



Ve vysledku tedy mame ve VMware vSphere v kategorii zalohovani vytvorfeny tyto tagy:

priority - servery z P1 a P2,

windows - servery P3 s OS Microsoft Windows,

linux - servery s OS GNU/Linux,

debian - servery P3 s OS GNU/Linux Debian a jeho derivaty,
centos - servery P3 s OS GNU/Linux CentOS a RedHat,
testing - testovaci servery,

vsb-only - servery bez kopirovani do DU CESNET,

special - staticky definované servery ve Veeam,

exclude - nezalohované servery (vypnuté a do¢asné VM).

Dlouhodobé zalohy

PF¥i kopirovani zaloh do DU CESNET je moznost zapnout zalohovani typu GFS. Tato funkce
vytvafi v cilovém ulozisti dlouhodobé zalohy. Zaloha je rozdélena na tydenni, mésicni,
Gtvrtletni a roéni. U kazdého typu Ize zvolit pocet bodl daného typu, které se maji drzet.
Dobu vytvareni je moznost modifikovat. Mési¢ni zalohy se mohou tfeba délat prvni den v
mésici nebo tfeba prvni pondéli.

Kazda takto vytvofena zaloha je plna zaloha a je tedy nutné pocitat s pfisluSnymi naroky na
diskové kapacity. Z poCatku jsme optimisticky nastavili politiku na ukladani &tyf tydennich,
dvou mésicnich, jedné kvartalni a jedné roéni zalohy. Nésledkem bylo rychlé vyCerpani
pfidéleného mista. Jedna plna zaloha dané skupiny VM byla okolo 6 TB. Pfi nasem
nastaveni jsme museli mit 8 plnych zaloh. Takze tato jedna zalohovaci Uloha zabrala 48 TB
a to se jednalo o 58 VM z celkového poctu 400.

Nasledné jsme tedy politiku upravili na udrzovani pouze 2 mési¢nich zaloh. U pfevazné
vétSiny zalohovanych systém( je toto nastaveni pIlné vyhovujici. Vyjimku jsme udélali
u hlavniho souborového serveru, kde z ddvodu Sifeni ransomware obnovujeme data i
nékolik mésicu stara.

Velice dulezité je zaskrtnout volbu pro vytvareni GFS bodu obnoveni pomoci piné zalohy. V
opacném pripadé bude zaloha vytvofena synteticky pomoci spojeni posledni plné zalohy a
v§ech naslednych rozdilovych zaloh. Tato operace muze zplsobovat problém hlavné ve
spojeni s architekturou DU CESNET, kde ziskani star$ich dat mizZe byt zdlouhavé.

Rezim

Jak bylo popsano vySe, tak Veeam podporuje nékolik rezimu ukladani. Zpocatku jsme
pouzivali vychozi rezim nekonecnych rozdilovych zaloh pro vSechny ulohy. Problémy se
vSak objevily, az se vytvofil maximalni nastaveny poc¢et bodl obnoveni.

NasSe zalohovaci diskové pole nebylo vybirano s ohledem na maximalni propustnost a
vykon, ale hlavné s ohledem na velkou kapacitu. Proto jsme narazili na problém v pfipadé,
kdy vSechny ulohy zacali spojovat plné zalohy s nasledujici rozdilovou zalohou. Toto
slucovani trvalo podobné dlouho jako plna zaloha a probihalo kazdy den.



Kdybychom nastavili periodické piné zalohy u v8ech uloh, nebudeme mit dostatek kapacit
pro udrzeni definovaného poctu bodu obnoveni. Proto jsme zvolili periodickou plnou zalohu
pouze u uloh p1, p2 a vsb-only. Zbytek uloh se zvlada spojit v definovaném casovém okné.

Zaloha fyzickych servert

Zalohovaci sluzba je poskytovana pro zalohovani server( bézicich ve VI. V infrastrukture
vSak je potfeba zalohovat i nékteré fyzické servery. Jednalo se napfiklad o zalozni fyzicky
LDAP server nebo napfiklad monitorovaci server, ktery jsme se z provoznich divodu
rozhodli nevirtualizovat. Celkovy pocet téchto serverll neni vice nez deset a na vSech je
instalovan OS GNU/Linux.

Veeam ohlasil vydani aplikace pro agentové zalohovani fyzickych linuxovych server(
s datem vydani zacatkem roku 2016. Vydani se ov8em opozdilo a protoze jsme potiebovali
nasadit novy systém zalohovani dfive, tak jsme se rozhodli najit alternativni metodu.

Vytvofili jsme novy virtualni server slouzici jako ulozisté pro zalohy fyzickych serverd. Tento
server pres NFS exportuje slozky fyzickym serveram. Na fyzickém serveru je pote nastaven
v cronu skript, ktery s vyuzitim programu TAR archivuje souborovy systém a ulozZi jej do
pfipojené sloZzky uréené pro zalohovani. Virtualni server se poté zalohuje jako kazdy jiny s
tim rozdilem, Ze obsahuje i zalohu nékolika fyzickych serveru.

Pozdéji v roce 2016 Veeam ohlasil vydani agenta pro zalohovani Windows i Linux serverd a
jejich napojeni do prostfedi Veeam Backup & Repliaction. Po vydani téchto agentl a jejich
otestovani se pfedpoklada nahrazeni naSeho do¢asného feseni pomoci prostredkl Veeam.

Problémy

Bé&hem nasazeni jsme samoziejmé narazili na prekazky. Nékteré jsme byli schopni vyfesit s
vyuzitim zkuSenosti dalSich uzivateld produktu Veeam, zejména v diskusnich férech.
U systémovéjSich nebo zasadnéjSich zmén jsme postup konzultovali se systémovou
podporou spoleCnosti Veeam.

Obnova souboru velkych VM

Na prvni problém jsme narazili pfi pokusu o obnovu souborl z naSeho hlavniho
souborového serveru. Server pouziva operacni systém SUSE, jehoz soucasti je souborovy
systém NSS od spole€nosti Novell.

Tento operaéni i souborovy systém je plné podporovan B&R. Problém ovSem zplsobila
velikost VM, ktera €ini pfiblizné 7 TB. Navic jsme obnoveni provadéli ze starsi zalohy, ktera
byla dostupna pouze na DU CESNET.

PFi obnové soubord z operacnich systému jinych nez jsou MS Windows, pouziva Veeam
pomocny virtualni server. Cely proces probiha tak, ze Veeam vytvoii NFS datastore ve VI,
kde jsou dostupna data obnovovaného serveru. Poté vytvofi maly virtualni server (nazyvany



FLR Appliance), ke kterému pfipoji disky pGvodniho server. FLR Appliance se po nabéhu
spoji s Backup serverem a tam se zobrazi grafické rozhrani pro obnovu souboru.

Z preventivnich divodl ma Veeam nastavenou dobu, kdy ¢eka na nabéh. Vychozi hodnota
je 10 minut. Po uplynuti této doby dojde k vypnuti a smazani FLR Appliance. V nasem
pfipadé vSak doSlo k situaci, ze pfi inicializaci NSS si FLR Appliance kontrolovala cely
souborovy systém. Kontrola téméF 7 TB souborového systému, ktery je uloZen na druhém
konci republiky, byla zaleZitost trochu delSi nez pfednastavenych 10 minut.

Situaci jsme fesili s podporou a bylo nam doporuéeno vytvofit v registrech nasledujici klice s
hodnotou 3600 v desitkové soustavé (1 hodina). Klice je nutné vytvofit v umisténi
Computer\HKEY _LOCAL_MACHINE\SOFTWARE\Veeam\Veeam Backup and Replication s
témito jmény:

e remotingTimeout,

e FIrVmToolsWaitingTime,

e FlrAppliancelpWaitingTime.

Po tomto zasahu je nutné restartovat sluzbu Backup Serveru. Pfi dalSim pokusu jiz Veeam &ekal
déle jak 10 minut na nabéh FLR Appliance. Nabéh trval okolo 30 minut. Poté jiz byla dostupna
moznost obnovy jednotlivych soubord uvnitf operaéniho systému.

Obnova véetné cesty

Béhem testovani jsme narazili na situaci, kdy bylo potfeba obnovit fadové desitky slozek
véetné jejich cest. Pfes grafické rozhrani se da bez problémi obnovit jakakoliv sloZzka
do puvodniho umisténi, pfipadné do uréené cilové slozky.

Problém nastava kdyz ma byt obnoveno nékolik podslozek do jedné cilové slozky.
V takovém pripadé je nutné pres grafické rozhrani vytvofit v cilové slozce patficnou cilovou
strukturu, poté ve stromé najit potfebny podadresar a prekopirovat jej do cilového
podadresare. Tento krok se musi provést pro kazdou obnovovanou podslozku a je velice
zdlouhavy.

Pro uSetfeni €asu pfi praci s grafickym rozhranim jsme pouzili jiny postup. Jak jiz bylo
uvedeno dfive, Veeam pouziva FLR Appliance jako pomocny VM (GNU/Linux BusyBox),
kde je pfipojeny puvodni souborovy systém.

FLR Appliance umoziuje pfihladeni pfes ucet root a heslo se sklada z jména serveru
poskytujiciho data (vétSinou to bude Backup Server) a fetézce “_r’. Vychozi heslo se da
nastavit ve spravé identit Veeam u polozky s popisem “Helper appliance credentials”.

Tento virtualizovany systém umoznuje pfistup pfes SSH. Pomoci unixového nastroje SED
jsme z puvodniho seznamu adresaru k obnové vytvofili seznam prikazu, které staci spustit v
cilové slozce pro obnovu. Prikazy vytvofi patficnou adresarovou strukturu a poté pres SCP
zkopiruji pozadované soubory z FLR Appliance na cilovy server. Lze pouzit i napfiklad
RSYNC, FTP nebo SFTP.



Omezeni FLR Appliance

Jelikoz FLR Appliance z divodd Uspory bézi na systému BusyBox, tak ma sva omezeni. Prvni
nas prekvapil problém s podporou UTF-8 v pfikazovém fadku. Pivodné jsme chtéli obnovu
vCetné cest provést ze strany FLR Appliance. Nékteré cesty ovdem obsahovali diakritiku a
takovéto pfikazy neslo spustit. Toto omezeni jsme vyfesSili spousténim pfikazu pro kopirovani
pfimo ze serveru, kde se maji data obnovit.

Na vaznéjsi problém jsme narazili pfi pokusu obnovu jednoho souboru na cilovy linuxovy server
pres grafické rozhrani. Obnova vzdy skonéila s chybou ovéfeni na cilovy server. Nejdfive jsme
hledali problém v kli¢ich pro SSH.

Nakonec byl problém v navazovani SSH. FLR Appliance totiz pouzivala pro pfistup k serveru
algoritmus pro vyménu klicd (KEX) diffie-hellman-group1-sha1. Na tom by nebylo nic Spatného,
kdyby OpenSSH server nepfestal z bezpecnostnich divodl tento algoritmus podporovat.
Re$enim je bud oslabit zabezped&eni cilového serveru povolenim daného algoritmu nebo
spoustét kopirovani pfimo z cilového serveru.

Pfi feSeni tohoto problému s podporou Veeam nam bylo doporu¢eno napsat na oficialni forum
zadost o funkci. Provedli jsme kroky dle podpory, ale neni jisté zda se v novéjSich verzich B&R

Zpristupnéni obnovenych dat

V ramci nasazeni nového feSeni jsme museli také vytvofit seznam postupu jak obnovit a
zpristupnit data. Nejjednodussi se ukazala situace v pfipadé OS Microsoft Windows. Kazdy
uzivatel VSB-TUO ma kromé uétu v LDAP také zfizen Géet v Microsoft Active Directory.

Obnovu jsme vyiesili zapojenim Backup serveru do Active Direcotry. Mame lokalné
vytvofenou slozku, kde provadime obnovu soubord. Tuto slozku pomoci Active Directory
muzeme zpfistupnit pfes protokol SMB pouze vybranym uzivatelim. Spravce si muaze
jednoduse pfipojit sloZzku s obnovenymi daty jako sitovy disk a ovéfi se svym uctem v Active
Directory. Cilovy server nemusi byt sou¢asti Active Directory.

U OS GNU/Linux je situace rozdilna, protoze Veeam pouziva pro obnovu pomocny VM FLR
Appliance. Tento VM obsahuje znac¢na omezeni - viz. vySe popsané problémy. Obnovu
souboru tedy FeSime pouze spusténim FLR Appliance a poté spravci sdélime sitovou
adresu a heslo na uZivatele root. Spravce si sam zkopiruje data, ktera ho zajimaji a nam jen
ohlasi, Zze tak u€inil a my ukon&ime provoz FLR Appliance.

Tyto postupy maji jednu klicovou vyhod v porovnani s pfedchozim FeSenim. Nyni totiz
nemusi mit zalohovaci systém pfistup do operacniho systému zalohovanych serverl. Neni
dokonce potfeba ani pFistup zfizovat pro obnovu souborl. Jedina vyjimka je Exchange
server, kde musi mit Veeam lokalni ucet pro spusténi VSS a zpracovani logu.



Prechod z HP Data Protectoru

(aneb "byl to horor, ale nakonec jsme to dokazali!”)

Pfechod na nové zalohovani neni jednoducha zalezZitost. Po dodani nového feSeni probihalo
nékolikamésicni testovani funkci a spolehlivosti nového feSeni. Stale ovSem muselo byt
zachovano bez omezeni provozu i pavodni feseni.

Hlavni omezeni spocivalo v nedostatku diskovych kapacit zalohovaciho diskového pole,
o které se délil HP Data Protector i Veeam. | proto bylo nutné rozsifit kapacitu tohoto pole.

Pfed zruSenim provozu HP Data Protectoru muselo byt ohlaSeno a vyjednano ukonceni
provozu. Pfed timto ohlaSenim jsme jesté museli pfipravit plné novy systém zalohovani a to
v€etné navodu.

Jeden z hlavnich krok( byl pfesun paskovych knihoven. Cely proces zahrnoval reinstalace
servert, které maji pfipojené paskové mechaniky a posléze smazani vSech pasek. Slo
o nevratny krok a nemeéli jsme pIné provozné ovérenou funkénost na novém feSeni. Rozhodli
jsme se fesit cely problém postupné. Z prvni knihovny jsme pfesunuli dllezité servery na
druhy server s druhou knihovnou. Posléze jsme zjistili, Ze nemuzeme plvodni server
reinstalovat, protoze bychom pfisli i o zalohy na diskovém poli. Museli jsme najit dalSi server
kompatibilni s knihovnou.

Po pFepojeni prvni paskové knihovny jsme mohli vyzkouset praci s paskovymi knihovnami z
prostfedi Veeam. Po ovéfeni funkce jsme se rozhodli pro prepojeni i druhé paskové
knihovny. Abychom nemuseli opét pfijit o zalohy na diskovém poli, tak jsme pfipoijili druhou
knihovnu ke stejnému serveru jako pfedchozi.

Po téchto krocich probihalo zalohovani pomoci HP Data Protectoru pouze na diskové pole,
kde byly zvétSena retence dat. Veeam jiz zalohoval na diskové pole a paskové knihovny.
Stale ale Veeam nemél dostatek mista pro uchovani pozadovaného mnozstvi bodu
obnoveni. Na nékolika serverech jiz probé&hlo zruSeni zalohovani pomoci HP Data
Protectoru a diky tomu jsme v plvodni zalohovaci infrastruktufe ziskali volné misto.

Ziskani nevyuzitého mista vS8ak nebylo trivialni. Vedkera vyuZita data se totiz musela
pfesunout na do¢asné misto, poté se zmensil plivodni LUN na diskovém poli a v§echna data
se nakopirovala zpét. Cela operace probéhla béhem jednoho dne, kdy HP Data Protector
neprovedl zalohy.

ZruSenim plvodni sluzby probéhlo ve dvou krocich. Nejprve jsme prestali zalohovat a
o tyden pozdéji jsme smazali plvodni zalohy. Poté jsme hned pfidélilo misto z plvodniho
feSeni k Veeamu a rozsifili jsme pocet bodd obnoveni.



Spoluprace a vyuziti DU CESNET

Nové FeSenim nam také otevielo moznost vyuzivat kapacit DU CESNET. B&hem feseni
projektu jsme sice zaZili problémy s nedostupnosti svazku pfes protokol NFS. Pfesto ale
celkové zkuSenosti s provozem této sluzby hodnotime velice pozitivné. Kromé rozsifeni

V ramci testu jsme zkouseli nékdy az extrémni scénare, napf. kdyz jsme vyuzili funkci B&R k
pFimému spusténi VM ze zalohy dloZzené na DU CESNET v Jihlavé. Spusténi sice nebylo v
fadech sekund, ale VM byl spustén v ramci jednotek minut. Server urcité nedosahoval
vykonu, jako by béZel na naSem primarnim uloZisti, ale dokazal bézet a omezené poskytovat
sluzby.

Konzultovali jsme se spravci DU CESNET vysledky naseho projektu. Hlavni diskuze se
zabyvala problému se stabilitou NFS. Z jejich strany padl navrh na pfechod z NFS na jiny
protokol nejlépe RSYNC. B&R umi ovSem pracovat s daty, které vidi lokalné na Veeam
Repository.

Pokud bude dochazet k dodate€nému kopirovani dat pfes RSYNC, tak je nemUze spravovat
Veeam. Musi se vytvofit dalSi aplikace, kterd se bude starat o pfipadné kopirovani dat na
DU CESNET. Aplikace navic bude muset mit evidenci, ktery soubor obsahuje jaka data a
ktera zaloha zavisi na které. Posledni role aplikace je také mazani starych zaloh, kde musi
byt dodrZena zavislost, protoZe kdyz dojde ke smazani plné zalohy nebude mozné obnovit
data ze zadné navazujici rozdilové zalohy.



Zaver

Zalohovani je zalezitost, ktera byva obc¢as feSena jako jedna z poslednich. Je to také dano
tim, Ze nema pfimy pfinos pro chod datového centra. Mnozi si uvédomi dulezitost
zalohovani az v pfipadé, kdy dojde k poruSeni dat a potfebé tato data obnovit. Navic pfi

masivnim sdileni zdroji v dnesnich datovych centrech tyto potize mohou postihnout daleko
vétsi mnozstvi systéma, aplikaci i uzivatelt nez dfiv.

S nasazenim virtualizace se oteviely nové moznosti, které nyni mazeme vyuzit. Cela sluzba
zalohovani béhem tohoto projektu prosla razantni zménou. Je technicky komplexnéjsi ale
pfitom jednodussSi na systémovou spravu. Nyni se sprava zalohovanych serverl provadi
pfimo ve VMware vSphere.

Nové feSeni zalohovani je pro spravce virtualnich systém( zcela transparentni, protoze
z jejich strany nejsou nutné zadné technické kroky pro zfizeni sluzby a do zalohovaného
systému neni potfeba instalovat zadného zalohovaciho agenta. Zalohovaci systém nyni
nemusi mit pfistup do zalohovanych systému, coz mj. zlepSuje i bezpeénost celého
prostiedi.

Jako podstatny problém se béhem feSeni ukazala diskova kapacita. Zpoc€atku byla diskova
pole sdilena mezi nové i staré feSeni a bylo potfeba hlidat volné misto a upravovat pocty
bodll obnoveni, kdyZz zacalo dochazet misto na zalohovacich diskovych polich. Zaroven
jsme si nemohli dovolit byt v jakémkoliv okamZiku pfechodu zcela bez zaloh.

Rychlost zalohovani je nyni omezena pouze vykonem primarniho diskového pole. Veeam
umi od edice Enterprise Fidit rychlost zalohovani podle odezvy zdrojového ulozisté. Umi tedy
v pfipadé nadmérné zatéze omezit vytizeni zpusobené zalohou tak, aby nedoslo k ovlivnéni
chodu virtualnich serverd. V nami pouzité edici vSak tato funkce neni, takze je potfeba
vyzkouS$et kolik paralelnich zaloh ulozisté zvladne.

V ramci projektu bylo UspéSné nasazeno nové feSeni zalohovani Univerzitniho datového
centra VSB-TU Ostrava a to vietnd dokumentace, kterou jsme publikovali na
dokumentaénich serverech CIT VSB-TU Ostrava. Usp&sné jsme ovérili také spolupraci a
ukladani dat do DU CESNETu.

Dal8i mésice nam jisté pfinesou dalSi provozni zkudenosti a ukaze se, jakym pfinosem by
mohly byt vlastnosti, které jsou dostupné ve vysSich edicich produktu Veeam.

Aktivni pfistup k feSeni a spoluprace s vyrobcem se projevila i v tom, Ze Petr HavliCek, jako
jeden z fesiteld, byl pozvan na konferenci VeeamON férum 2016, aby na ném prezentoval
ziskané zkuSenosti.

Z naSeho pohledu tak Ize konstatovat, ze vytyCené cile projektu byly splnény a mohou byt
pfinosem zejména pro jiné akademicke instituce pfipojené do infrastruktur sité¢ CESNET.



Tiskova zprava

Ve spolupréaci Centra informaénich technologii VSB-TU Ostrava a Fondu rozvoje CESNETu
byl Uspésné realizovan projekt Zalohovani virtualnich infrastruktur.

Cilem projektu bylo nasazeni, zdokumentovani a propojeni zalohovani virtualniho prostredi
a Datovych ulozist sdruzeni CESNET.

Poznatky ziskané v ramci tohoto projektu byly také prezentovany na nejvétSi Ceské
konferenci zamérené na zalohovani konané 14.9.2016 v Praze s nazvem VeeamON Forum

Czech Republic.

Souvisejici dokumenty:
e Zavéretna zprava

e Elektronicka pfiloha

Tato tiskova zprava byla publikovana na webu VSB-TU Ostrava na adrese:

https://www.vsb.cz/info/?reportld=32743&lang=cs&categoryld=45

V Ostraveé dne 28. listopadu 2016

Ing. Petr Havlicek



