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Zpusob feSeni

V ramci projektu byly aktualizovany a rozSifeny stavajici podklady pro Skoleni IT bezpeénosti

po teoretické strance. Podklady se vénuji nasledujicim oblastem:

malware - zpUsob Sifeni, schopnosti, obrana,

socialni inZenyrstvi - typické zpusoby, varovné pfiznaky, postupy pro ovérovani
totoznosti, statutu a potfeby informace,

phishing - varovné pfiznaky, elektronické podpisy,

webové stranky - certifikaty, ¢teni URL adresy,

Wi-Fi sité - problematika vefejné Wifi, eduroam,

fyzicka bezpecénost - typické vektory utoku,

prace s hesly - tvorba silnych hesel, ukladani hesel,

zalohovani - pro¢ zalohovat, kam zalohovat,

Zivotni situace - konkrétni postupy Feseni problému specifické pro VSB-TU Ostrava.

snadny a rychly pfistup.

Néktera z uvedenych témat je vhodné uc€astnikim kurzi demonstrovat prakticky, proto

vznikly nové podklady pro vyuku nasledujicich oblasti:

prace s hesly - demonstrace silnych hesel, instalace a manipulace se spravcem
hesel,

Sifrovani - dokumenty MS Office, ZIP archivy, VeraCrypt,

elektronicky podpis - zadost, nastaveni klienta, aplikace podpisu a Sifrovani,

ochrana zarizeni - aktualizace, firewall, antivirovy software, online scannery,

VPN - konfigurace pfipojeni,

anonymizace dat - odstranéni citlivych metadat v MS Windows.

Materialy jsou zvefejnény pod svobodnou licenci CC-BY-SA.



Dosazené cile

Byl vytvofen komunikaéni modul SAP — LMS Moodle, ktery umozni obousmérnou vyménu
dat v rozsahu nezbytném pro zajiSténi pozadované integrace na univerzitni e-learningovy
systém LMS Moodle.

V systému SAP bylo provedeno rozSifeni funkcionality zakaznického feSeni pro Evidencéni
systém kvalifikaci a vzdélavacich akci.

Pro ucely otevirani novych béhd kurzi v LMS Moodle SAP bude poskytovat informace o
personalnim slozeni cilové skupiny pro pfisluSnou kvalifikaci. Pro Gcely naplanovani
periodickych opakovacich kurzd v LMS Moodle potom SAP poskytne informace o

kvalifikanich deficitech pro danou cilovou kvalifikaci.

Studijni materialy jsou pfipraveny ve formatu PDF a také v pfenosném formatu kurzu pro
LMS Moodle. Nabyté znalosti z teoretické Casti si U€astnik mize oveéfit pomoci testu, ktery je
soucasti kurzu. Test je prakticky zaméfen a nevyzaduje znalosti definic a pfesnych postupu.

Soucasti kurzu je rovnéz slovnik technickych pojmu.

Ve spolupraci s Centrem celozivotniho vzdélévani VSB-TU Ostrava bylo uskuteénéno $est
b&ht Skoleni teoretické &asti. Skoleni je prozatim dobrovolné a je dostupné pro viechny
zaméstnance VSB-TU Ostrava. Konkrétni dotazy Gastnikd do velké miry definovaly obsah
prakticky zaméfenych materiall a rovnéz zdlraznily oblasti, kterym se v teoretické Casti

zpocatku nevénovala dostateCna pozornost.

Phishingovy test

V listopadu 2019 jsme vybrali nahodny vzorek absolventu teoreticky zaméreného Skoleni a
podrobili jsme jej fiktivnimu phishingovému utoku. Cilem tohoto testu bylo uréit, zda ziskané

znalosti davaji uzivatelim schopnost odhalit i peclivy cileny utok.

Kazdému z vybranych uzivatell byla zaslana e-mailova zprava podobna zpravé, ktera je
zaméstnancim doru€ovana pfi schvaleni zadosti o dovolenou. Zprava byla odeslana bez
elektronického podpisu a obsahovala velmi drobné indicie, které ucastnikim testu mohly

pomoci detekovat probihajici incident.



Odkazy, které se nachazeji v legitimnim e-mailu byly nahrazeny odkazy vedouci na jinou
doménu (vsbs.cz). Tyto pozadavky zachytavala reverzni proxy, rovnéz implementovana
fesiteli tohoto projektu, a transparentné komunikovala s klienty a legitimnimi servery (jednalo
se o server pro zadavani dovolené a server pro komunikaci s helpdeskovym pracovistém).
Mohli jsme tak v realném Case ovéfovat, zda byly zadany skuteéné pfihlaSovaci udaje.
Zaroven byly podvrzené stranky vzhledové nerozeznatelné od stranek legitimnich. V
porovnani s ostatnimi podvodnymi kampanémi, které jsme realizovali, jsme obtiznost tohoto

testu vyhodnotili jako velmi vysokou a oCekavali jsme kompromitaci vétsiny ucta.

Provedeny test potvrdil uziteCnost pofadanych Skoleni. Uzivatelé velmi rychle a v hojném
poctu reagovali na utok podle naucenych postupl a nahlasovali jej bezpe&nostnimu tymu.

Takze super.

Zmeny v projektu

Pfed ukon&enim projektu jsme planovali provést nékolik zkuSebnich Skoleni praktické Casti.
To nam nebylo umoznéno z davodu omezeného provozu univerzity v reakci na
pandemickou situaci. Dospéli jsme k zavéru, Zze vyuka pomoci online nastroju je v tomto
pfipadé spiSe nevyhovujici - osobni pfistup je pro praktickou ¢ast nezbytny. Prakticka
Skoleni budou proto probihat v nejblizS§i mozné dobé. Teoreticka Skoleni probihala v prabéhu

celého projektu ve spolupréaci s Centrem celozivotniho vzdélavani VSB-TU Ostrava.

Administrativni stranka implementace Skoleni do procesu univerzity je pomérné naro¢na a
proto zatim nedos$lo k zavedeni kurzu jako povinné prerekvizity. VSB-TU Ostrava je vsak
spolufeSitelem projektu 669/2020 Tvorba metodik a dokumentace v oblasti kybernetické
bezpeénosti v prostfedi VVS a proto ptedpokladame finalizaci tohoto bodu v ramci fe$eni

souvisejiciho projektu. Po technické strance jsme na to jiz pfipraveni.

Zminéné zmeény v projektu nemaji vliv na €erpané finanéni prostfedky.



Vyuzitelnost projektu

Studijni materidly byly od pocatku navrZzeny tak, aby byly snadno pochopitelné vSem
zaméstnanclm, bez ohledu na to, zda jejich Cinnost spada do IT sféry. Poznatky v nich
obsaZené jsou univerzalné platné pro vSechny a jejich technicka stranka je maximalné
redukovana. Diky tomu jsme schopni toto 8koleni nasadit na nasi univerzité plosné. VétSina
poznatkd je rovnéZ prenositelna i mimo VSB-TU Ostrava, pfipadnym zajemciim o vyuZiti
materialll doporuCujeme upravit obsah tak, aby bral v Gvahu jednotliva specifika jejich

prostiedi.

Problematiku IT bezpecénosti prfedkladame ve formé fakticky pravdivé, ale zaroven
maximalné stru¢né a ctivé. V tomto ohledu se odliSujeme od mnoha jiz existujicich kurz(,
které zdanlivé pokryvaji stejnou problematiku, ale ve skuteCnosti spiSe zabfedavaji do
pravniho vykladu Zakona 181/2014 Sb. o kybernetické bezpecnosti a zakonl souvisejicich.
Navrzeny online test od uc€astniki neocekava znalost pojmu, definic a pfesnych postupd,

naopak se opira o praktické situace, ve kterych se absolventi mohou ocitnout.

VSB-TU Ostrava je spolufesitelem projektu 669/2020 Tvorba metodik a dokumentace v
oblasti kybernetické bezpecénosti v prostfedi VVS. Ptedpokladame vyuZiti vytvofenych

materialt a ziskanych poznatku i v ramci tohoto projektu.

Prinos projektu

Materialy jsou pod licenci CC-BY-SA (Uvedte puvod-Zachoveijte licenci) dostupné na adrese
https://gitlab-cit.vsb.cz/gry0057/frc-644-2019/ ve formatu PDF (teoreticka a prakticka ¢ast) a

také ve formatu zalohy kurzu LMS Moodle.
Kurz byl vytvofen v Moodle verze 3.7.
Zaloha kurzu neobsahuje zadna uzivatelska rozsSifeni, mlzete ji obnovit do kterékoliv z

aktualné podporovanych verzi Moodle od verze 3.5. po verzi 3.9. (stav k ¢ervenci 2020).

V nasi instanci LMS Moodle byl doCasné zfizen pfistup do vytvofeného kurzu. Pro

hodnoceni projektu tak neni nutné mit k dispozici vlastni instanci LMS Moodle.


https://gitlab-cit.vsb.cz/gry0057/frc-644-2019/

PfihlaSovaci jméno: itbezpecnost
Heslo: m6GUGYv4xNvK
URL: https://Ims.vsb.cz/frc-644-2019

Pro pfihladeni do LMS Moodle (v pravém hornim rohu) pouZzijte variantu:

Ostatni (U3V, projektové ucty)

Tiskova zprava

V Cervenci 2020 byla dokon&ena realizace projektu €. 644/2019 Fondu rozvoje CESNET s
nazvem "Skoleni IT bezpecnosti".

V ramci vystupl projektu vznikl e-learningovy kurz obsahujici teoretickou, praktickou a
evaluacni Cast, které pokryvaji kliCové oblasti IT bezpecnosti - ve formé pfistupné Siroké
vefejnosti. Obsah kurzu je zpracovan v online prostfedi LMS Moodle, coz umozriuje snadné
vyuziti obsahu kurzu i v dalSich organizacich.

Déale byla v ramci projektu pfipravena datova integrace univerzitniho LMS Moodle se
systémem SAP, pro planovanou podporu automatizovaného zpracovani ziskanych

kvalifikaci.

https://www.vsb.cz/cs/detail-novinky?reportld=40441

P¥ilohy

1. Vykaz hospodareni

2. Faktura Integrace evidencniho systému kvalifikaci (spolutcast)


https://lms.vsb.cz/frc-644-2019
https://www.vsb.cz/cs/detail-novinky?reportId=40441

